Normativa para Auditorias Periddicas e Avaliacao de
Conformidade.

1. Frequéncia e Escopo das Auditorias

e Auditorias Semestrais: Realizar auditorias semestrais para avaliar a
conformidade com a LGPD e politicas internas de protecao de dados. Essa
auditoria deve incluir uma analise detalhada dos fatores de risco internos e
externos, como ambientais, tecnoldgicos, sociais e econémicos, que podem
impactar a protecdo de dados e a seguranca da informacao.

e Auditorias Adicionais: Além das auditorias semestrais, realizar auditorias
adicionais sempre que houver mudancas substanciais nos processos de
tratamento de dados ou quando novos riscos surgirem, como eventos criticos
gue ultrapassam o apetite ao risco da organizacao.

e Escopo: O escopo das auditorias deve abranger todos os processos de coleta,
armazenamento, compartilhamento e descarte de dados pessoais, além de
uma analise dos portfélios de riscos corporativos, com foco nos planos de
resposta e contingéncia implementados para mitigar riscos identificados. A
auditoria deve também avaliar a conformidade com os pilares de
confidencialidade, integridade, disponibilidade e autenticidade.

2. Diretrizes e Critérios de Auditoria

e Avaliacdo de Politicas e Procedimentos: As auditorias devem avaliar as
politicas internas e procedimentos de protecao de dados para assegurar que
estejam em conformidade com a LGPD. Isso inclui a andlise de praticas
documentadas de mitigacdo de riscos e a verificacdo da transparéncia dos
processos perante os titulares de dados.

e Diretrizes: Estabelecer diretrizes claras para a condugao de auditorias
periddicas que incluam a andlise documental, entrevistas com colaboradores-
chave, e a verificacao dos sistemas de controle interno para assegurar que as
praticas de tratamento de dados estejam em conformidade com a LGPD e
outras regulamentacdes aplicaveis.

e Monitoramento Continuo: Deve haver uma avaliagdao continua de
conformidade com a LGPD e outras regulamentagdes aplicaveis, utilizando
ferramentas de monitoramento para acompanhar o impacto dos tratamentos
de dados e o progresso dos planos de acdo corretivos.



3. Etapas e Documentacao de Auditoria

o Documentagdo: Documentar o ciclo de vida dos dados, incluindo a coleta, o
armazenamento, a utilizacdo e a exclusdo de dados pessoais.

o Testes: Realizar testes de vulnerabilidade e riscos e implementar melhorias
para proteger os dados contra vazamentos.

e RIPD: Formalizar um Relatdério de Impacto a Protegdao de Dados Pessoais,
avaliando as implica¢des do tratamento de dados e sugerindo acdes corretivas.

4. Principais Ferramentas e Procedimentos de Auditoria

o Mapeamento: Mapeamento de dados e anadlise de risco, identificando onde os
dados estdao armazenados e quem os acessa.

o Relatdrios e métricas de conformidade: Verificar periodicamente o
cumprimento das politicas de dados.

o Treinamento: Promover conscientizacdo para funciondrios publicos,
assegurando que estejam cientes das obrigacdes da LGPD.

5. Critérios para Avaliagao de Conformidade

e Principio da Minimizagao: Verificar se os dados coletados estdo estritamente
alinhados ao principio da minimiza¢ao, avaliando se o escopo da coleta é
compativel com as finalidades declaradas e se a politica de retencao de dados
estd sendo seguida corretamente.

e Bases Legais: Além de garantir que as bases legais para o tratamento de dados
estao adequadas, a auditoria deve verificar se os planos de resposta e
contingéncia aos riscos estao devidamente implementados, principalmente
para riscos criticos de conformidade.

e Direitos dos Titulares: A auditoria deve assegurar que os direitos dos titulares,
como acesso, correcdo, eliminacdo e portabilidade dos dados, estdo
devidamente implementados e que os titulares sao informados de maneira
clara sobre o tratamento de seus dados.

e Revisdo das Politicas de Privacidade: Revisar periodicamente as politicas de
privacidade, praticas de consentimento, mecanismos de transparéncia e
seguranca da informacgao para garantir que estejam em conformidade com as
exigéncias regulatodrias. Essa revisao deve incluir uma avaliacdo detalhada das
praticas de consentimento e da necessidade de proporcionalidade no
tratamento dos dados.

o Areas Criticas: Identificar e priorizar a auditoria em dareas criticas, como setores
gue lidam com dados sensiveis ou realizam operac¢des de tratamento de alto
risco, garantindo que esses setores tenham controles adequados e
conformidade com a legisla¢do vigente.



6. Obrigagdes Gerais de Conformidade

o Transparéncia: Transparéncia com os titulares dos dados, esclarecendo o uso, a
finalidade e os processos de tratamento de dados pessoais.

e Seguranca da informagdo: Adotar medidas técnicas e administrativas para
proteger os dados.

o Controles: Controle de acesso e restrigdes, especialmente em dados sensiveis.

7. Responsabilidades e Registros

o Designacao de Proprietarios dos Riscos: Cada risco identificado deve ter um
proprietario do risco designado, responsavel pelo monitoramento continuo e
pela implementacdo das medidas corretivas. Esses proprietarios devem
reportar regularmente qualquer mudanca na probabilidade, impacto e
severidade dos riscos sob sua responsabilidade.

o Registros Detalhados: Manter um histérico completo dos riscos identificados,
das agdes corretivas realizadas e dos resultados das auditorias. Esses registros
devem incluir a matriz de severidade dos riscos, que considera tanto a
probabilidade quanto o impacto dos riscos, e os planos de resposta e
contingéncia que foram adotados.

e Relatdrios Periodicos: As auditorias devem gerar relatdrios periddicos
contendo uma descrigao das atividades auditadas, os resultados da auditoria,
recomendagdes para ajustes e melhorias, e um plano de agao para mitigar
riscos identificados e corrigir as ndo conformidades encontradas.

8. Plano de Agdo Corretiva

o Desenvolvimento de Planos Corretivos: Apds cada auditoria, um plano de acao
corretiva deve ser desenvolvido para mitigar os riscos identificados. Esses
planos devem incluir a¢des especificas para tratar riscos residuais e inerentes,
garantindo que o impacto e a probabilidade de ocorréncia sejam reduzidos.

e Auditorias de Acompanhamento: Implementar auditorias de
acompanhamento para verificar a eficacia das acoes corretivas e dos planos de
resposta. Essas auditorias devem garantir que os planos estdo sendo
executados conforme o planejado e que os riscos estdo sendo mitigados de
forma eficaz.

¢ Medidas de Mitigacdao de Riscos: As acOes corretivas devem ser acompanhadas
de medidas de mitigacdo dos riscos identificados, especialmente aqueles que
afetam os direitos dos titulares e podem resultar em danos fisicos, materiais ou
morais.



9. Metodologia de Avaliagao de Riscos

e Avaliacdo de Riscos: Adotar uma metodologia de avaliacdo de riscos baseada
em uma matriz de probabilidade e impacto, categorizando os riscos em niveis
de baixa, moderada, alta e extrema severidade. Essa avaliacdo deve considerar
tanto fatores internos quanto externos que possam impactar a organizagao.

e Categorizacgao de Riscos: Os riscos identificados devem ser categorizados em
diferentes niveis de severidade, e qualquer risco que ultrapasse o apetite ao
risco da organizacdo deve ser tratado com prioridade maxima. A categorizacdo
deve abranger riscos estratégicos, operacionais, de conformidade, tecnolégicos
e ambientais.

e Avaliacao Continua e Proporcionalidade: Deve-se realizar uma avaliagao
continua do impacto das operacdes de tratamento de dados, especialmente
aquelas que apresentam maiores riscos. Essa avaliagdo deve assegurar que o
tratamento de dados é proporcional a necessidade e que ndo ha excessos na
coleta e armazenamento de informacgdes pessoais.

o Identificagdo de Riscos e Impacto: Além disso, é necessario realizar a
identificacao dos riscos associados ao tratamento de dados e a avaliagdao da
probabilidade e impacto desses riscos, assegurando que os controles
apropriados estejam em vigor para mitigar os efeitos adversos.

10. Matriz de Riscos e Monitoramento Continuo

e Matriz de Riscos: Utilizar uma matriz de riscos que combine a probabilidade e o
impacto de cada risco identificado, permitindo uma visao clara de quais riscos
demandam atencdo imediata e quais podem ser monitorados com menos
urgéncia.

e Monitoramento Continuo: O monitoramento dos riscos deve ser realizado de
maneira continua, com relatdrios trimestrais sobre o andamento das a¢des
corretivas, a efetividade dos planos de resposta e o desempenho dos controles
implementados. O acompanhamento deve ser feito de acordo com a matriz de
severidade e priorizacdo de riscos.

e Ferramentas de Monitoramento: A conformidade com a LGPD deve ser
monitorada continuamente utilizando ferramentas tecnolégicas, que
permitam uma anadlise em tempo real do tratamento de dados e dos riscos
associados.



