Plano de Mitigacao de Riscos

Identificagao e Mapeamento de Dados

Inventario de Dados
e Identifique todos os dados pessoais e sensiveis tratados pela instituicdo
publica, incluindo informacgdes coletadas, armazenadas, processadas e
compartilhadas.

Classificagdao dos Dados

e Classifique os dados por nivel de sensibilidade (pessoais, sensiveis, andbnimos) e
identifique o ciclo de vida dos dados (desde a coleta até a exclusao).

Mapeamento de Riscos

e Analise os pontos criticos onde pode ocorrer tratamento inadequado, acesso
nao autorizado ou uso indevido dos dados.

Avaliacao de Riscos

Analise de Impacto de Privacidade (PIA - Privacy Impact Assessment)

e Avaliar as atividades que envolvem tratamento de dados para medir o
potencial impacto em caso de vazamento.

Riscos de Conformidade

e Identificar os riscos associados a ndo conformidade com a LGPD, como sangoes
administrativas, danos a reputacao e impacto na seguranca da informacao.

Riscos Operacionais e Tecnoldgicos

e Considerar os riscos associados a tecnologias utilizadas, politicas de acesso e
falhas em procedimentos internos.



Planejamento de Medidas de Mitigacao

Governanga de Dados
e Estabelecer uma politica interna de governanca de dados pessoais e nomear
um Encarregado de Protecdo de Dados (DPO) para monitorar e orientar o
cumprimento da LGPD.

Controles de Acesso e Seguranga

e Implementar controles de seguranga para evitar acessos nao autorizados, como
autenticacdo multifatorial, criptografia e anonimiza¢ao de dados.

Minimizac¢ao de Dados

e Coletar e tratar apenas os dados estritamente necessarios ao cumprimento da
finalidade publica. Reduzir a coleta excessiva e eliminar dados obsoletos.

Treinamento e Capacitacao
e Treinar colaboradores, especialmente aqueles que trabalham com dados

pessoais, sobre praticas de protecao de dados e responsabilidades individuais
sob a LGPD.

Politicas de Transparéncia e Comunica¢ao

Informacgao ao Publico

e Estruturar um canal de comunicagdo transparente, que permita ao cidadao
compreender como seus dados sdo tratados, armazenados e para que
finalidades.

Politica de Privacidade e Termos de Uso
e Publicar uma politica clara e objetiva de privacidade e termos de uso para
todos os sistemas que coletam dados pessoais, informando sobre os direitos
dos titulares.

Respostas a Incidentes de Seguranca

e Criar um plano de resposta a incidentes com protocolos para notificacdo de
incidentes a Autoridade Nacional de Protecdo de Dados (ANPD) e aos titulares.



Monitoramento e Auditoria Continua

Auditorias Regulares

e Realizar auditorias periddicas para assegurar a conformidade com a LGPD e
identificar novas vulnerabilidades no tratamento de dados.

Indicadores de Conformidade

o Estabelecer indicadores para monitorar a efetividade do plano de mitigacao de
riscos e sua implementacao.

Revisao e Atualizagao de Politicas
e Atualizar constantemente as politicas de tratamento de dados e o plano de

mitigacdo de acordo com as diretrizes da ANPD e as novas ameacas
cibernéticas.

Documentacgao e Reportes

Registros de Operagdes de Tratamento
e Documentar todas as operagdes de tratamento de dados, com informagdes
sobre a finalidade, tipo de dado, tempo de retencdao e medidas de seguranga
aplicadas.

Relatodrios de Impacto a Prote¢ao de Dados Pessoais

e Gerar relatérios de impacto sempre que houver alteragdes significativas no
tratamento de dados ou surgirem novos riscos.

Revisdao do Plano e Melhoria Continua

Feedback Continuo

e Solicitar feedback das areas envolvidas para identificar melhorias continuas no
processo de protecdo de dados.

Benchmarking

e Estar atualizado com as melhores praticas do setor publico, considerando
mudancas legislativas e casos de jurisprudéncia.



